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1. Identiteedipakkujale kehtivad nouded

Noudeid, mis esitatakse ainult TAATile edastatavatele kasutajakontodele. Nouete tiitmine

konkreetses asutuses peab olema kirjeldatud Identiteedihalduse Aruandes.

1.1 Loppkasutaja autentimine

1.1.1 Kasutajakonto peab viitama tapselt iihele fiitisilisele isikule (Loppkasutaja).

1.1.2 Loppkasutajat voib infosiisteemides autentida kasutades ID-kaarti, Mobiil-ID voi
kasutajanime ja parooli, mille puhul kehtivad tingimused punktides 1.3-1.4.

1.2 Kasutajate registreerimine ja isikutuvastus
1.2.1 Kasutajakontoga seotud isikuandmed peavad parinema usaldusviirsest allikast: isiku enda
antud andmed vdi Identiteedipakkuja poolt usaldatud registrist (sh SAIS), mis juhul vastutus
andmete Oigsuse eest jadb Identiteedipakkujale.
1.2.2 Isiku tuvastamiseks tuleb kasutada iihte jirgnevatest:
o ndost nikku kohtumine ning isikut tdendava dokumendi esitamine
o ID-kaardiga autentimine
© Mobiil-ID
o Panga kaudu autentimine
1.2.3 Kasutajatunnused ja paroolid tohib iile anda vaid tuvastatud kontoomanikule

1.3 Nouded kasutajanimedele
1.3.1 Kasutajanimi peab olema unikaalne igal ajahetkel.
1.3.2 Kasutajanimede korduvkasutamine on lubatud kui eelnev unikaalsuse ndue on tagatud.
1.4 Nouded paroolidele
1.4.1 Parool peab olema vihemalt 6 (soovituslikult 8 vdi rohkem) siimbolit pikk ning kasutama
vahemalt iihte jargmistest meetmetest:
o Sisaldab nii suuri kui véikseid tdhti
o Sisaldab nii tdhti kui numbreid



o Sisaldab erisiimboleid (kirjavahemairke)
1.4.2 Kasutusel peavad olema baasmeetmed draarvamise vastu (nt ei ole lubatud kasutada paroolina
oma kasutajatunnust v3i eesnime).
1.4.3 Parooli ei ole lubatud sdilitada voi logida avatekstina.
1.5 Andmete ajakohasus
1.5.1 Identiteedipakkuja on vastutav kasutajaga seotud andmete ajakohasuse eest.

1.6 Kasutajakontode haldamine

1.6.1 Iga Loppkasutaja konto peab omama 14bi ajaloo unikaalset identifikaatorit.

1.6.2 Identifikaatori muutumisel peab olema tuvastatav side varasemaga.

1.6.3 Kasutajaandmed voivad olla kéttesaadavad ainult to6tajale, kelle todiilesannete hulka kuulub
kasutajakontode kiitlemine.

1.6.4 Kasutaja peab olema teavitatud tema parooli konfidentsiaalsuse ndudest.

1.6.5 Kui tuvastatakse parooli leke, on Identiteetipakkujal kohustus parool esimesel voimalusel
vahetada voi konto lukustada.

1.6.6 Parooli voi kasutajatunnuse ununemise puhul tuleb ligipddsu taastamiseks isik tuvastada
vastavalt punktis 1.2.2 esitatud nduetele. Avatekstina v3ib kasutajale saata vaid iihekordseid
paroole vdi paroolivahetamisvotmeid.

1.7 Rollid

1.7.1 Iga aktiivne kasutajakonto peab olema seotud vihemalt {ihe rolliga, mis vastab tema
positsioonile asutuses.

1.7.2 Kui isiku rollid asutuses muutuvad voi 10ppevad (eksmatrikuleerimine, todlepingu 16pp,
tooiilesannete muutumine jm), peab tema kontoga seotud rolle uuendama 14 péaeva jooksul.

2. Teenusepakkujale kehtivad nouded

2.1 TAATi kaudu vastu voetud andmete sailitamine ja kasutamine
2.1.1 Teenusepakkujal on TAATiI kaudu vastu voetud andmeid digus séilitada ja kasutada vaid
EENetiga sdlmitud lepingus loetletud teenuste osutamiseks.

2.1.2 Kui Teenusepakkuja kasutab ka kohalikku autentimissiisteemi, mille kaudu on voimalik
ligipads TAAT1 kaudu vastu voetud andmetele, laienevad sellele autentimissiisteemile
tingimused puntkides 1.1, 1.3 ja 1.4.

3. Koigile Foderatsioonis Osalejatele kehtivad nouded

3.1 Turvalisus

3.3.1 Kodik Loppkasutajaga seotud andmed peavad olema kriipteeritud, kui neid edastatakse iile
avatud vorgu, kusjuures kasutatavate votmete minimaalne tugevus peab olema 2048 bit RSA
voi sellega vorreldav standard.

3.3.2 Autentimismehhanisme peab kaitsma levinud riinnakute vastu nagu pealtkuulamine,
vahemehe-riinne (man in the middle attack) voi parooli arvamine.

3.3.3 Kasutatav tark- ja riistvara peab vastama kaasaegsetele turvanduetele, sealhulgas
tootjapoolseid turvauuendusi peab rakendama esimesel vdimalusel.

3.3.4 Fiisiline ligipads kasutajaandmeid ja nende varundusi sisaldavatele riistvarale peab olema
lubatud ainult tootajale, kelle todiilesannete hulka kuulub riistvara voi kasutajaandmete
haldamine. Korvaliste isikute ligipd4s on lubatud ainult eelnimetatud todtajate vastutusel.

3.3.5 Mabha kantud riist- ja tarkvarast, mis sisaldavad kasutajaandmeid, tuleb vabaneda viisil, mis
viélistavad sealt andmete taastamise.

3.3.6 Koik kasutajaandmetele kehtivad nduded laienevad neid andmeid sisaldavatele logidele.
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